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Research and Technology

Gliederung

Kommunikation im Internet
e Grundidee
e Technik

e Protokolle

Web Services
« SOAP
= Beschreibungsmodell
< Implementierung und Ausftihrungsmodell

Firewalls

e Grundidee

e Klassische Ansatze
e SOAP-Firewalls*
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Kommunikation im Internet - Grundprinzip
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Kommunikation im Internet - Funktionswelise
53.16.71.160 53.16.71.44

3937 8080
m A
1147 € Internet N ) 21
118000 Cw/ T 443
Adressierung

= Rechner: IP Adresse (IP Protokoll)
= Applikation: Port (TCP bzw. UDP Protokoll)
Port:
= |ogische Verbindung zwischen Client und Server Programmen
= Unterscheidung mehrere logischer Kanale auf gleichem Netzwerk Interface auf
selbem Computer
= Server Software ,,bindet” an (assoziiert sich mit) zugewiesenen Port

—
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Kommunikation im Internet - Protokollstack

Sitzungsschicht, (SOAP)

Sitzungsschicht, (HTTP)

Transportschicht (TCP, UDP)

Netzschicht (IP)

Sicherungsschicht (Ethernet, FDDI)
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Kommunikation im Internet

= Datentbertragung zwischen Applikationen -- Beispielszenario
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Exkurs: Das SOAP v1.2 Protokoll
e Grundidee: Entfernte Funktionsaufrufe und Nachrichtenaustausch mit XML

e /umeist

= HTTP als Kommunikationsprotokoll
= Synchrone Aufrufe
= RPC-Style
= Version 1.2 durch die W3C-Arbeitsgruppe ,, XML Protocol“ erarbeitet
= Breit unterstitzt
= Berelts In ersten (einsetzbaren) Implementierungen verfligbar
= Aufbau:

= SOA
= SOA
= SOA

D
D
D

Part 1.

Part 2:

Part O: Einfihrendes (nicht-normatives Dokument)

Rahmenwerk zur Konstruktion einer SOAP-Nachricht
Konkrete Nutzung des Rahmenwerks,

peispielsweise flr RPCs tber HTTP
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Exkurs: Das SOAP v1.2 Protokoll -- struktureller Aufbau
SOAP-Nachricht

SOAP-Header

SOAP-Block

SOAP-Body

SOAP-Block
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Exkurs: Das SOAP v1.2 Protokoll -- Protokollunabhangigkeit
SOAP Binding

T

Sitzungsschicht
(Session Layer)

MIME BEEP| | SMTP -
Transportschicht
(Transport Layer) TCP UbP

Netzschicht

(Network Layer) IP (v4, v6), X.25, SPX, IPX

Sicherungsschicht

(Data Link Layer) HDLC, SLIP, PPP, Ethernet, IEEE 802.x

Bitlbertragungsschicht

(Physical Layer) analoges Modem, V. 90, ISDN, ADSL
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Exkurs: Das SOAP v1.2 Protokoll --- Intermediare

SOAP-Knoten SOAP-Knoten SOAP-Knoten
(Ursprungssender) (Empfanger und Sender) (endgultiges Ziel)
SOAP Applikation, SOAP Applikation, SOAP Applikation,

SOAP Block, SOAP Block,
ACtor ==t =======|f======-~- TEm—————- = 2> Actor,
SOAP Block; SOAP Block,
Actorz———————I——————>Actor3——— ——————— + =2 Actor,
: Actor,= =9 =====-~- T =2 Actorg
|
t — = ==+ > Actor,
SOAP SOAP
SOAP Prozessor - = N C—ht—‘—)' SO,/A\P Prozes?or —l Nachricht - SOAP P/rhozessor

N OOOOOOOOOOg
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Kommunikation von

POST /axis/IsPrime jws HTTP/1.0
Content-Type: text/xml; charset=utf-8

Accept: application/soap+xml, application/dime, multipart/related, text/*
User-Agent: Axis/beta3

Host: 53.16.71.44:8070

Cache-Control: no-cache

Pragma: no-cache

SOAPAction: "

Content-Length: 396

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope
xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soapenv:Body>
<test
soapenv.encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<number xsi:type="xsd:string">6</number>
</test>
</soapenv:Body>
</soapenv:Envelope>

SOAP

HTTP

TCP

Internet

HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Connection: close

Date: Tue, 10 Dec 2002 18:45:01 GMT

Server: Apache Tomcat/4.0.4 (HTTP/1.1 Connector)

Set-Cookie: JSESSIONID=41B96D25B609A1F3235852305A36E46D;Path=/axis

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope
xmlns:soapenv="http.//schemas.xml oalel.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema
xmIns:xs|="htt(§)://www.w3.org/2001/XMLSchema-mstance">
<soapenv:Body>
<testResponse )
soapenv:encodingStyle="http.//schemasxmlsoap.org/soap/encoding/">
<testReturn xsiitype="xsd:boolean">false</testReturn>
</testResponse>
</soapenv:Body>
</soapenv:Envelope>

\

2003-01-21 15




DAIMLERCHRYSLER

Research and Technology

Kommunikation im Internet — Protokolle

= Datenubertragung zwischen Applikationen
= Datenpaket
= Header: Protokollspezifische Information
= Body: Nutzdaten

Header

Body

Header

Body
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Kommunikation Im Internet — Protokolle

= Anwendungsschicht
= HyperText Transfer Protocol HTTP, SOAP v1.1-Anfrage

POST /axis/IsPrime.jws HTTP/1.0

Content-Type: text/xml; charset=utf-8

Accept: application/soap+xml, application/dime, multipart/related, text/*
User-Agent: Axis/beta3

Host: 53.16.71.44:8080

Cache-Control: no-cache

Pragma: no-cache

SOAPAction: "™

Content-Length: 396

SOAP

HTTP

TCP

IP
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Kommunikation im Internet — Protokolle

= Anwendungsschicht
= HyperText Transfer Protocol HTTP, SOAP v1.2-Anfrage

POST /axis/IsPrime.jws HTTP/1.0

Content-Type: application/soap+xml; charset=utf-8

Accept: application/soap+xml, application/dime, multipart/related, text/*
User-Agent: Axis/beta3

Host: 53.16.71.44:8080

Cache-Control: no-cache

Pragma: no-cache
SR R ——

Content-Length: 396

SOAP

HTTP

TCP

IP
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Kommunikation im Internet — Protokolle SOAP

HTTP

TCP

= Anwendungsschicht
= HyperText Transfer Protocol HTTP, SOAP-Antwort

HTTP/1.1 200 OK |
Content-Type: application/soap+xml; charset=utf-8

Connection: close

Date: Tue, 10 Dec 2002 18:45:01 GMT

Server: Apache Tomcat/4.0.4 (HTTP/1.1 Connector)

Set-Cookie: JSESSIONID=41B96D25B609A1F3235852305A36E46D;Path=/axis
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Kommunikation im Internet — Protokolle SOAP
= Transportschicht HTTP
= Transmission Control Protocol (TCP): TCP
= Quellport 5
= Zielport

= Flags (verbindungsorientiertes Protokoll)

OF 61 1F 90 B8 8E D6 94 9D 5B 9B A3 50 18 44 70 95 0B 00 00

\Quellport

(3937)
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Kommunikation im Internet — Protokolle SOAP
= Transportschicht HTTP
= Transmission Control Protocol (TCP): TCP
= Quellport 5
= Zielport

= Flags (verbindungsorientiertes Protokoll)

OF 61 1F 90 B8 8E D6 94 9D 5B 9B A3 50 18 44 70 95 0B 00 00

\Zielport

(8080)
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Kommunikation im Internet — Protokolle SOAP
= Transportschicht HTTP
= Transmission Control Protocol (TCP): TCP
= Quellport 5
= Zielport

= Flags (verbindungsorientiertes Protokoll)

OF 61 1F 90 B8 8E D6 94 9D 5B 9B A3 50 18 44 70 95 0B 00 00

Flags /

(PSH, ACK)
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l
N —

SOAI

Kommunikation im Internet — Protokolle _

l
N—

N—

Aufrufer:SOAPNode Dienst:SOAPNode

POST /axis/IsPrime.jws HTTP/1.0

Content-Type: text/xml; charset=utf-8

SO /' Accept: application/soap+xml, application/dime, multipart/related, text/*
User-Agent: Axis/beta3

Host: 53.16.71.44.8070

Cache-Control: no-cache

Pragma: no-cache

SOAPAction: ™

Content-Length: 396

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope
SO A xmins:soapenv="http.//schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soapenv:Body>
<test
soapenv.encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<number xsi:itype="xsd:string">6</number>
<[test>
L </soapenv:Body>
</soapenv:Envelope>

N
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Kommunikation im Internet — Protokolle _

Aufrufer:SOAPNode

N

SOAI

—
o o
N— <N

Dienst:SOAPNode

SOA

SOA

HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Connection: close

Date: Tue, 10 Dec 2002 18:45:.01 GMT

Server: Apache Tomcat/4.0.4 (HTTP/1.1 Connector)

Set-Cookie: JSESSIONID=41B96D25B609A1F3235852305A36E46D;Path=/axis

<?xml version="1.0" encoding="UTF-8"?>

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.org/2001/XMLSChema
xmIns:XS|:"hth://www.WS.org/2001/XMLSchema-lnstance">
<soapenv:Body>
<testResponse. _
soa env:encod|ngStyIe:"http://schemas.xmIsoa[t).org/soap/encodlng/">
<testReturn xsi:type="xsd.boolean">false</testReturn>
</testRespaonse>
</soapenv:Body>
</soapenv:Envelope>
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Kommunikation im Internet — Protokolle

|||l o

3 [IEN1E

T IEIE
N S N

Aufrufer:SOAPNode Dienst:SOAPNode

TCP (SYN, SACK) >N
< TCP (SYN, ACK, SACK) . Verbindungs-
TCP (ACK) aufbau
HTTP (POST, SOAP Request), TCP (ACK, (PSH)) ~
O " { HTTP (Continuation, SOAP Request), TCP (ACK, (PSH)) > PS:*etr;l:;rbei
< TCP (ACK) fommunlaton
< HTTP (200 OK, Response), TCP (ACK, (PSH))
O * { < HTTP (Continuation, SOAP Response), TCP (ACK, (PSH))
. _ TCP (ACK)
< TCP (FIN, ACK) N
TCP (ACK) . Verbindungs-
TCP (FIN, ACK) abbau
< TCP (ACK) i
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Kommunikation im Internet — Protokolle SOAP
= Vermittlungsschicht (Internet Protocol (IP)): HTTP
= Adressierung von Rechnern im Netzwerk TCP
e Quelladresse “

e /leladresse
= Nutzdaten-Protokolltyp (TCP, UDP, ICMP, ...)

45000030 1C 7640008006 E5 65351047 A0 351047 2C

IP Version 4
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Kommunikation im Internet — Protokolle SOAP
= Vermittlungsschicht (Internet Protocol (IP)): HTTP
= Adressierung von Rechnern im Netzwerk TCP
e Quelladresse “

e /leladresse
= Nutzdaten-Protokolltyp (TCP, UDP, ICMP, ...)

45000030 1C 7640008006 E5 65351047 A0 351047 2C

Differentiated Service Field
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Kommunikation im Internet — Protokolle SOAP
= Vermittlungsschicht (Internet Protocol (IP)): HTTP
= Adressierung von Rechnern im Netzwerk TCP
e Quelladresse “

e /leladresse
= Nutzdaten-Protokolltyp (TCP, UDP, ICMP, ...)

45000030 1C 76 40 00 80 06 E5 65351047 A0 351047 2C

Don‘t Fragment
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Kommunikation im Internet — Protokolle SOAP
= Vermittlungsschicht (Internet Protocol (IP)): HTTP
= Adressierung von Rechnern im Netzwerk TCP
e Quelladresse “

e /leladresse
= Nutzdaten-Protokolltyp (TCP, UDP, ICMP, ...)

450000301C 76400080 06 ES 65351047 A0 351047 2C

TCP
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Kommunikation im Internet — Protokolle SOAP
= Vermittlungsschicht (Internet Protocol (IP)): HTTP
= Adressierung von Rechnern im Netzwerk TCP
e Quelladresse “

e /leladresse
= Nutzdaten-Protokolltyp (TCP, UDP, ICMP, ...)

45000030 1C 7640008006 E5S 65351047 A0351047 2C

Source
(53.16.71.160)
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Kommunikation im Internet — Protokolle SOAP
= Vermittlungsschicht (Internet Protocol (IP)): HTTP
= Adressierung von Rechnern im Netzwerk TCP
e Quelladresse “

e /leladresse
= Nutzdaten-Protokolltyp (TCP, UDP, ICMP, ...)

45000030 1C 76400080 06 E5 65351047 A0 351047 2C

Destination
(53.16.71.44)
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Funktionsweise einer Firewall

= Schitzt Rechnersystem vor Einbruch

= /wischenstation zwischen nicht-vertrauenswurdigen Hosts und internem
Netz

= Angesiedelt in der DMZ (demilitarisierte Zone)

= Ort flir Web-Server, Mailserver, DNS Firewall

Internes Netz DMZ _
DB Mail
| | = ~ @ .
 DNS
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Funktionsweise einer Firewall — Paketfilter

Steuerung des Datenverkehrs

Paket an Ziel welterleiten

Paket verwerfen (keine Information flir Sender)
Paket zurickweisen (Information flr Sender)

Paket verandern

nformation aufzeichnen

= Alarm ausldsen
= Filterregeln andern

M. Jeckle, B. Zengler — Sicherung von Web Services durch Firewalls

Internes Netz

DB

=J-3

Paket an anderes Ziel leiten (Lastverteilung)
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Funktionsweise einer Firewall — Paketfilter

o Re eln Internes Netzé
9 3 9
= Protokoll % .

= Quell-Netzwerkadresse
= Ziel-Netzwerkadresse
= Quell-Port
= Zliel-Port
= Paketgrofie
= /ustandslose Paketfilter
= /ustandsgesteuerte oder dynamische Paketfilter
= \erfolgen des Netzverkehrs
< Dynamische Paketbehandlung
= Intelligente Paketfilter
= |nspektion von Paketinhalten, moglicherweise Modifikationen daran
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Funktionsweise einer Firewall — Inhaltsfilter

Vortelle:
= Paketfilterung weit verbreitet (Router, kommerzielle und freie Produkte)
= Einfacher Paketfilter arbeitet sehr effizient
Nachteile:
= Filterregeln oft schwer konfigurierbar und testbar
= Komplexe Filter erzeugen Last
= Nicht alle Policies durch Filterregeln durchflihrbar
(z.B. Benutzerauthentisierung); hier Einsatz von intelligenten Filtern notig

M. Jeckle, B. Zengler — Sicherung von Web Services durch Firewalls 2003-01-21 38




DAIMLERCHRYSLER Research and Technology

Funktionswelise einer Firewall — Proxy

Proxy
(1) Person authorized to act on behalf of another

(2) Authority to represent somebody else
Oxford Advanced Learner‘s Dictionary of Current English, 4th Edition

= Transparenter Stellvertreter flr Benutzer oder Dienst
= Application Level Gateway

= Entgegennahme von Benutzeranfragen

= \Weliterleitung der Anfragen an den Dienst

= Einsatz auch fur Cachingzwecke
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Funktionswelise einer Firewall — Proxy

= Mischsysteme: Paketfilter und Proxy
= Paketfilter fangt Verbindung ab und leitet sie an Proxy weiter oder
fungiert selbst als solcher

= Treffen von Entscheidungen bei eingehenden Anfragen
= \/erschiedene Hosts: unterschiedliche Fahigkeiten
= \Weiterleitung von Anfragen
= Benutzerauthentisierung

= Fir ausgehenden Datenverkehr: gangig

FUr nach innen gerichtete Verbindungen einsetzbar zur Lastverteilung und
Erhohung der Sicherheit
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Funktionswelise einer Firewall — Proxy

Vortelle:
= Maoglichkeit zur intelligenten Filterung
= Benutzer-Authentisierung
= \erstandnis des Anwendungsprotokolls ermdglicht effektive
Protokollierung

Nachteile:
= Schlechte Verflugbarkeit flir neue oder selten eingesetzte Protokolle
(Dienste)
= |nstallation und Konfiguration aufwendig
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SOAP und Firewalls

= Herausforderungen:
= SOAP ist protokollunabhangig
=> Dieselben Inhalte kdnnen in verschiedene Protokolle verpackt sein
= SOAP ist selbst ein Protokoll
=> Auswertung der SOAP-Header
« SOAP ist XML und damit Text
=> Neue Art von Angriffen (konkret Denial-of-Service-Attacken) denkbar
= Gultiges SOAP allein ist nicht genug ...
=> Schemagultigkeit nicht immer hinreichend
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Firewalls fur SOAP

des WWW-Ports

Einbezug der SOAP-Kommunikationssemantik
Uberwachung des TCP-Verkehrs (etwa der Window Size)
IP-Adressen-basierte (Basis-)Authentisierung
Authentisierung und Autorisierung Uber SOAP-Inhalte

Ansatze:
1. Keine Uberladung
2.
3.
4,
5.
(z.B. WS-Security
6. XML-agnostische
(regulare Ausdruc
7.

konforme Signatur- und Verschlisselungsheader)
Prifung von Body-Inhalten

Ke)

XML-basierte Validierung (Nutzung von (restriktivem) XML-Schema)
Keine Nutzung von SOAP-Implementierungen die programmiersprach-
liche Reflektionsmechansimen ausbeuten!
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SOAP-Firewalls”

= Derzeit: Idee oder Vision
e Kaum (ausgereifte) Produkte
= |Integration mit bestehenden XML-Sicherheitsstandards wtnschenswert
= Grundsatzliche Entscheidung:
= Erwelterung einer ,,klassischen* Firewall
= /Zusatzliche Firewall(-schicht)
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Erfahrungen mit ,SOAP-Firewalls” -- Serverseite

i Leistung

=13 x]

H@ Konsole Fenster 7

0S| @ |_tsix|

|] Yiorgang  Arsicht  Fawvoriten |] = = | _| EX

Stk Systemmaonitor

30,0

283

“ Bandbreite Datenverkehr
CPU

13,2
12,0
10,5

A
95
8,4
7.2
£,0
48
36
24
Lz

Yarherige E41668,557 Durchschnitt| 32235,387 Minimum 0,000 Ma><|mum| 58741,684 Dauer| 1:40

Faktor L eistungsindikator Instanz Ube...

e " WRTULMS
— 1,000 Empfangene Fakete, Fehler MNOIS 5.0 driver e WRTULMEO 118
— 00000010 Aktugle Bandbreite NOIS 5.0 driver — MNetzwerkschnittstele WRTULMXO1 18

1,000 Alsgehende Pakete, Fehler MOIS 5.0 driver - MNetzwearkschritstele WATULMEO1 15

|— 1,000 Prozessorzeit (%) _Tota - Prozessor VYRTULM=01 18
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Erfahrungen mit "SOAP-FirewaIIs“-- Clientselte .

H@ Konsole Fenster 2 |J O = - | |;|g|1||
|] Vorgang  Arsicht  Favoriten |J = = | _| | 2 |
Strukh Sy stem monitor

i8]

10

Latenzzeit durch SOAP-Firewall

F
(=3
g
4
W\ m |
2.
1
0

Yorherige el  £9250,302 Durchschri tt| 21532843 Minimum 0,000 Maximum 73645,105 Dauer | 1:40

Ube... | Obijekt
driver .., - MNetzwerkschnitstele

Leistungsindikator
! mtarzahl Bytesfs  MDIS 5.0

WRTULMYO116
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Unified Modeling Language (UML)
eXtensible Markup Language (XML)
XML Metadata Interchange (XMI)
Web Services

XML Acronym Demystifier Project
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