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Thema: Sicherheitsaspekte von Web Services 
 
Zielstellung: 
Mit der Entwicklung der Web Service-Technologie wurde eine 
universelle Schnittstelle zur Kopplung von verschiedensten 
Anwendungen über das Internet geschaffen. Die Spezifikation 
und Standardisierung der Protokolle und Dienste befindet 
sich im Moment noch in der Entwicklung. Sicherheitsrelevante 
Fragestellungen wie Authentizität, Vertraulichkeit, 
Integrität sowie Verbindlichkeit von Web Services sind 
bisher nur ansatzweise geklärt und in standardisierten 
Protokollen festgelegt.  
 
Schwerpunkte: 
− Überblick über die Technologie der Web Services (SOAP, 

WSDL, UDDI) 
− Klassifizierung der Schutzziele und Anforderungen 
− Analyse und Test verschiedener Ansätze zur Sicherheit von 

Web Services (WS-Security, SAML, SOAP-Firewalls, XML-Enc, 
XML-Dsig) 

− Implementierung und Test eines selbst zu entwickelnden 
Dienstes zur Authentifizierung von Web Services 

 
Betreuer:   Dipl.-Inform. Iris Braun  
 
Betreuender Hochschullehrer: Prof. Dr. habil. Alexander 
Schill 
 
Institut:   Systemarchitektur 
 
Lehrstuhl:  Rechnernetze 
 
Beginn am:   
 
Einzureichen am:  
       
 
 



 ____________________________
_ 
Verteiler: Prüfungsamt Unterschrift des betreuenden 
 HSL, ext. Betreuer  Hochschullehrers 
 Student (Deckblatt der  
 Diplomarbeit) 


